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VoIP hardver kdvetelmenyek gl
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e Hardver oldal
e Legalabb kdzepesen gyors processzor
e Ethernet port + Audio portok
e Bovitési lehetoseg (GPIO, stb)

e Szoftver oldal
e TCP/IP tamogatas

e A mi esetlinkben: Linux tamogatas a nyilt forrasu
VoIP stack-ek miatt

—Valdjaban meg lehetne irni mindent de nagy munka...



)

BME-TMIT mm

Platformok

e Célplatformok
e Broadcom

o Altaldnos célt platformok

e Mikrokontroller alapu megoldasok

— Sebesseggel talan birnak, de minden protokollt
implementalni kell...

e ARM, MIPS alapu eszkozok: tobb kategodria
— Belépd szint( eszkozok
— Linuxot futtatni képes eszkdzok



Kdvetelmények Linux futtatasahoz ;../-f(

¢

e i =

I/0

e Flash: Linux kernel + root filesystem
e RAM: memoria a futashoz

e ARM: tamogatott processzor

e I/O: Soros/USB/Ethernet/GPIO... stb

BME-TMIT mm
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Beagyazott Linux

o Altaldban egyszer(isitett disztriblcid jar vele

e Kernel: platform fiiggo
e Alap hardver driverek tamogatva!

El6nyok

Egységes hardver kezelés Hatra$|j$y§ k
Rengeteg alkalmazas « A Linux eroforrast
portolhato hasznal

« Az Uj fejlesztés is jol Hard Kzeli

dol?okhoz Linux driver
kel



Linux alapu platformok

e Broadcom
e Specializalt haldzati hardverek

e Texas, Samsung
e ARM alapu telefon CPU-k

o NXP, Freescale
e Altalanos céelu ARM platformok

e Atmel
e ARM alapu AVR platform

e Stb

e Kiindulasi pont: Narcissus Angstrom

)
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Debug SATA
UART DBS 7-pin data
Connector Connector

VGA DB15
Connector

|

‘Wall 5v

Powerlack — % Expansion Port
Connector
Headphone
Jack — i.MX53
Application
Microphone > Processor
Jack
DDR3 SDRAM
Ethernet RJ4S/ }
Dual USB Host . i R i EELRL
1L addy | Reset Button

Power Button

9 t t

Micro-B USB User Defined 5D Card MicroSD
Device Jack Buttons Slot Card Slot
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Beagleboard szeéria

e A Texas Instruments nagyteI]eS|tmenyu processzora|
kore epllt

e Telefonok hasonlo procival:

e A gyartoi fejleszto kornyezet nem elérheto aru
e Par ezer $

o A Beagleboard projekt célja: elerheto aru hardvert
adni a fejlesztd kozdssegnek
e 145 %
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Beagleboard jellemzok

e 1GHZ ARM mag és C64x DSP egy tokban
e Linux (és Windows CE) tamogatas
e Android is!
e A fobb periféria aramkorok kivezetve
e USB, LCD, soros port, Kamera, expanzios portok
e SD kartya
e Hozzaadott Ethernet csatlakozasi lehetoseg
e Audio ki/bemenet

o Jelentds fejlesztGi bazis ~ §f beagle



Beagleboard

Laptop-like
performance

Eeeasssannseb ot

(Super-scaler ARM®
Cortex ™-A8

= More than 2,000
Dhrystone MIPS

= Up to 20 Million
polygons per sec
graphics

= HD video capable
C64x+™ DSP core

- 512MB

|||||||||||||||||

@SR -N high-speed USB
g I LCD Expansion

\LFBDR.RAM )

5
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Typical PC
peripherals via

~= |2C, |25, SPI,
MMC/SD Expansion

™= DVI-D

= Camera Header
e S5-Video

= JTAG

= USB Hosts

"= Stereo Out

= Stereo In

~= 10/100 Ethernet
—= USB 2.0 HS OTG*

—= Alternate Power
= RS-232 Serial™

(Micro-SD Slot* /

* Supports booting from this peripheral
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Alternativak

e Pandaboard — jobb, ujabb...
e még ,tul” 4j volt: kis felhasznaldi bazis

e Hawkboard — olcsobb, de VoIP céelokra
megfelelt volna
e Sajnos bugos, el is ismertek

e Freescale Mx és Samsung

e Ethernet portot kellene ra tenni és akkor jo
lenne...



Hogy lesz a kutyabdl szalonna? Al
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e Avagy hogy lesz a Beagleboardbdl IP telefon?

BeagleBoard

Menedzsment
weboldal
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Illesztesek

e Billentyuzet, LED-ek: GPIO
e Kijelzo: GPIO vagy SPI
e Szines grafikus kijelzo: LCD interfész
e Audio
e Kimenet: képes meghajtani egy headset-et
e Bemenet: line in, mikrofon erdsitot igényel...
e Csengod

e Hangkartya kimenet + kapcsol6 (csengdhangok)
e Vagy egyszerl csengo...



X
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Laboron hogy fogjuk hasznalni =<




Beagyazott Linux — szoftver oldal i” (
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e Boot folyamat:
e Boot loader — uBoot
e Linux kernel
e Angstrom root filesystem

uBoot
Kernel

SD kartya

e Teljes ertéku Linux rendszer grafikus
felUlettel
e Egeér, billentylizet — USB
e Monitor - DVI
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Beagleboard Linux

e Alapveto6 driverek megvannak
e USB, Ethernet, hang, video, soros stb.

e Perifériak kezelése: GPIO driver
e Lehetove teszi a GPIO labak kezelését Linuxbdl
e sysfs filesystemen keresztul

e Tobb funkcid ugyanazon a labon — pin
multiplexer
e Kivalaszthato egy adott lab funkcidja
e Linux kernel vagy boot loader hatarozza meg



Expansion csatlakozo
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EXP | Processor 0 1 2 3 4 | 5] 6|7
1 VIO 1V8
2 DC 5V
3 AE3 MMC2 _DAT? * * * | GPIO 139 | * | * | Z
4 AB26 UART2 CTS McBSP3 DX GPT9 PWMEVT | X | GPIO 144 | X [ X | Z
5 AF3 MMC2 DAT6 * * * | GPIO 138 | * | X | Z
6 AA25 UART2_TX McBSP3 CLKX | GPTI1 PWMEVT | X | GPIO 146 | X | X [ Z
7 AH3 MMC2_DATS * * *lepro 137 [ * [ X | Z
8 AES McBSP3_FSX UART2 RX X X | GPIO_143 X |z
9 AE4 MMC2 DAT4 * X * | GPIO 136 | X | X | Z
10 AB25 UART2 RTS McBSP3 DR GPT10 PWMEVT | X [ GPIO 145 | X [ X | Z
11 AF4 MMC2 DAT3 McSPI3_CS0 X X | GPIO 135 | X | X | Z
12 V21 McBSP1_DX McSPI4_SIMO McBSP3_DX X | GPIO 158 | X | X | Z
13 AG4 MMC2 DAT2 McSPI3_CS1 X X |GPIO 134 [ X | X | Z
14 W21 McBSP1_CLK X McBSP3_ CIKX | X | GPIO 162 | X | X | Z
X
15 AH4 MMC2 DATI X X X |[GPIO 133 [ X [X | Z
16 K26 McBSP1_FSX MeSPI4 CSO McBSP3_FSX x |[GPIO 161 | X | X | Z
17 AHS MMC2_DATO McSPI3_SOMI X X | GPIO 132 | X | X | Z
18 U21 McBSP1 DR McSPI4_SOMI McBSP3 DR X |GPIO 159 | X | X | Z
19 AGS MMC2 CMD McSPI3_SIMO X X | GPIO 131 [ X | X | Z
20 Y21 McBSP1_CLK McSPI4_CLK X X | GPIO_156 | X | X | Z
R
21 AE2 MMC2 _CLKO MeSPI3_CLK X X [GPIO 130 [X [ X | Z
22 AA21 McBSP1_FSR X * Z | GPIO 157 | X | X | Z
23 AE15 12C2_SDA X X X | GPIO 183 | X | X | Z
24 AF15 12C2 SCL X X X | GPIO 168 | X | X | Z
25 25 REGEN
26 26 Nreset
27 27 GND
28 28 GND
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GPIO — hardver oldal

e A GPIO labak 1.8V fesziltseget hasznalnak

e A modern processzorokban igy sporolnak energiat

e A 3.3 illetve 5V-0s aramkorok illesztésehez
szintilleszto sziikséges

Tranzisztoros illesztés Egyiranyu szintilleszto Ketiranyu szintillesztc
F._v,v 1.sv‘ ‘3.3v 1.sv‘ ‘3.3v

jl> 74avc jl> <:> TXB <:::>
24
oPIO— 8t245 0108

1 1
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GPIO labak vezeérlése

e A hardverhez vald hozzaférési funkciokat a Linux
kernel vezérli
cd /sys/class/gpio

e Garantalja hogy € _ . 139 > export

e JOl meghatarozot| cd gpio139

] echo “low” > direction
e GPIO driver: echo 1 > value

— [sys/class/gpio |echo O > value
o Uj hardver illesztése -> Linux driver kell
e Lefoglalja az adott GPIO labakat
e Gyors, hatékony hozzaférést biztosit
e Kernel modul fejlesztést igenyel

73




Fejlesztés beagyazott Linuxra ol
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e Cross-compile kornyezet (toolchain)

e Eszkoztar: forditas, linkelés, célformatumdu
futtathatok es image-k létrehozasa

e TObb kornyezet is letezik

e Beagleboard: OpenEmbedded
e Ingyenesen letoltheto

e Kornyezeti valtozokkal és target parancsokkal
mondjuk meg hogy ARM-re forditson

e A fejlesztés menete nem valtozik
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Mas fejlesztoi kornyezet (toolchain)

e OpenEmbedded

e Buildroot — OpenWRT is erre epll
e CodeSourcery

e Scratchbox

e Crossdev

e ... stb http://elinux.org/Toolchains
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Mas kornyezetek

o ARM, MIPS

e WLAN routerek és routerboard-ok: MIPS
e Gyakran hasznalt kdrnyezet: OpenWRT



OPENWRT
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Felépitesik

moldovan@tmit.ome.hu

Tobb portos Ethernet Swicth

Al
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Példa: Linksys WRT54G £t
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Liliiiid WRT54G V4
CPU g OpenWrt g WRT54GS V3 [\
rl | II I Eth1
.'u'lar'ﬂ- .'-.-'I-:wl. WIFI
N I - Access Point
Tagging -
I I Eth -
ethO e
\ WAN port _—— UlNports —onuo
internslpor Internet 1 2 3 4  Case Labels
5 [ 4 | 3 L) 2 L1 1 L 0 vlan port numbers
Tﬂlgg'll'lg vian1 vian0

Switch
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Nyujtott szolgaltatasok

e 4-5 portos Switch

e IP Gateway (2 portos router)
e 1 port WAN, 4 LAN
e A LAN portok egy halozatot alkotnak
e NAT/Firewall
e DHCP
e PPPOE autentikacio, MAC cim masolas

e WLAN/DSL interfész
e AP vagy DSL modem

moldovan @tmit.ome.hu



Extra szolgaltatasok: szoftver £l
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e DMZ, port forward, szlrések

e Autentikacio, VPN

e Web szerver, ftp szerver

o NTP

e Dinamikus DNS kezelés

e Savszélesseg kezelés

e WDS mod

e + hardveres extrak: USB, VoIP, HDD

moldovan @tmit.ome.hu



A ,Gyari” szoftver

Home Gateway

BE Home

IF Config

MAT Setting
Internat Firewall
LUSE Application

width hManagement

Logout

moldovan@tmit.bme.hu

SSID:

Channel:

Wireless Mode:

Authentication Method:

WPA Encryption:

WPA Pre-Shared Key:

WEP Encryption:

Passphrase:

WEP Key 1 {10 or 26 hex digits):
WEP Key 2 {10 or 26 hex digits):
WEP Key 3 (10 or 26 hex digits):
WEP Key 4 {10 or 26 hex digits):
Key Index:

Network Key Rotation Interval:

VPN

/i

—

|WL5EIEIQF'
T |

11

IAutn VI []54g Pratection

CWPA-PSKAWPAZPSK v |

TKIFP b

I Mone v |

L
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OpenWRT _é(
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e Linux kernelre, uClibc-re és Busybox-ra épulo

GPL licenszu firmware
e Linksys WRT54G/GS Linux forras alapjan
e Ma mar sok routert tamogat
e Filozodfiaja:
e Az OpenWRT egy alap, akar egy Linux
disztribucio
e Csomagok formajaban bovitheto

— Ipkg, opkg
~ —Sok elore leforditott csomag

moldovan@t
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OpenWRT tortenet (1) 2
e 2004-es év elején kezdodott
e Linksys WRT54G eszkdz GPL-es forrasaira

e uclibc projektbdl atvett buildroot kdrnyezetre

— (kllonbdz0 beagyazott rendszerekre, melyek kiiléonb6z6 architekturara és
CPU-ra épiilnek, tudjunk operacios rendszert / firmware-t "késziteni,

— pl. keresztforditas, root filesystem és kernel generalasa, illetve a
bootloader image létrehozasa...)

e eplilve: elso un. "stable release”

e 2005-t0l un. "experimental" verziok
e -> elsd 6nallé OpenWRT verzid
e egy népszerl koktelrol: White Russian kodnév
e azota is kovetik ezt a jo szokast...

moldovan@tmit.bme.hu VPN 32



OpenWRT torténet (2) gl
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e 2006-2010: Kamikaze

e Elnevezeés
e fO verzidoszam helyett kodneveket

o ezt egészitik ki kiilonbdz6 szamokkal
— elsO szam az elso kiadas évszamara
— a masodik a honapra utal

— lehet még egy harmadik szam is (service releases) €s egy release
candidate (rc) sorszam

e Aktualis verzio: Backfire 10.03.1-rc6

e Mindenkori fejlesztoi verzio:
e Bleeding edge / trunk
e az éppen aktualis verzidja:"Attitude Adjustment”

moldovan@tmit.bme.hu VPN 33
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*wrt <
e OpenWRT — az alap
e DD-WRT
—Alap + a legfontosabb csomagok
o X-WRT

— Grafikus menedzsment

e Oleg, Tomato
e Asus es Linksys firmware modositasa, javitasa

e Slug-NSLU2
e NAS eszkozok

moldovan@tmit.bme.hu
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A megfeleld firmware

e TRX vs BIN
e Diszk képek
e Két tipus, "trx" file és a "bin" file
e a bin file-k
— A trx fajl becsomagolasa ha a gyartdé nem tamogatja
— Csak akkor hasznaljak ha a trx nem tamogatott
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Flash memoria

e Flash memoria: specialis MTD eszkoz
e particionalasa: specialis mddon
e specialis fajlrendszerek hasznalata
e nincs kilon terdlet a particio informacioknak (MBR, PBR)

e helyette ezt a Linux kernel (és a bootloader) kezeli

— megadhato, hogy egy particio milyen offseten kezdodik és
meddig tart

— késobb cimkek alapjan hivatkozhatok

— t6bb szinten, hierarchikusan is definialhatok
e mtd particiok lekérdezése:

— cat /proc/mtd

moldovan@tmit.bme.hu VPN 36



Particidk: pl. TP-Link WR1043ND 2°

BME-TMIT =m
TP-Link WR1043ND Flash Layout

Layer0 m25p80 spi0.0: m25p64 8192KiB
Layerl mtd( u-boot 128KiB mtd5 firmware B8000KIB mtdd art 64KIB
Layer2 mtdl kernel 1280KiB mtd2 rootfs £720KiB
mountpoint /
filesystem mini_fo
Layer3 mtd3 rootfs data 5 184KiB
Size in KiB 128KIB 1280KIB 1536KIB L184KIB BdKIB
Name u-boot kernel rootfs data art
mountpoint none none J/rom foverlay none
filesystem none none SquashFS IFES2 none

moldovan@tmit.bme.hu VPN 37




SquashFS és JFFS2 ol
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e can either have the root filesystem as
SquashFS or JFFS2

e SquashFS

—a readonly filesystem
— better compression than JFFS2

e JFFS2

—takes a few hundred kilobytes more space

— changes to included files no longer leaves behind an
old copy on the readonly filesystem
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Telepites

e A népszerubb architekturakra elérheto binaris

e Legtobb esetben eredeti webes felliletrol
telepitheto

—Vendor supplied web interface
—Tftp
— CFE (serial cable)
~JTAG
e Forraskod tarball-bol sajat binaris fordithatd
e sajat driver
e sajat csomagosszeallitas
“erg"¢somag formaban meég'hem elérheto alkalmazas™



Elsé inditas... £l

BME-TMIT mm

telnet 192 .163.1.1

Y 4
e reboot utan
Connected to 192 168 1. 1.
Escape character i= '7]'.
=== THPORTANT ============================

Tze 'passwd' to st wour login password tel net—el
thiz will di=able telnet and enable S5H
7 V 4 4
BusyBox w1 .00 (2006.03.24-09:1640000) Built—in shell {a=sh) elerheto aZ

Enter 'help' for a li=t of built—-in commands.

¥ 4
- alapéertelmezett
| - || [ = [ A [
[ || = [ Il ] |
| I WIRELESS FREEDOHN ’
WHITE RUSSTIAN IP Clmen

* 2 oz Vodka Miz the Vodka and Kahlua together

# 1 oz Kahlua over ice, then float the cream or
* 1720z cream milk on the top.

root@penlrt  ~¥ passwd

Changing pazsword for root

Enter the new passvord (minimum of 5, maximum of 8 characters)
FPleaze use a combination of upper and lower case letters and numbers.
Enter new password:

Re—enter new password:

Pazsword changed.

root@penlrt 4
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Elso lepések - 1

e Setting passwd

e The OpenWrt firmware contains two pieces

e a kernel and a read-only filesystem known as
SquashFS

e JFFS2 firmware
e Package management

Command Description
Ipkg update Download a list of packages available
Ipkag list Wiew the list of packages

Ipkg install dropbear Install the dropbear package
ipkg remove dropbear  Remove the dropbear package
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Elso lepések - 2

e Editing file
e Since the filesystem is a collection of symlinks to
a readonly filesystem
e have to delete the symlink

e copy the file so you have a writable version of
the file to edit

rm Setcsipkg. cont
cp <Tomn<etcipkg.conf setciplg.cont
vimn Setcoiplkg. cont
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Hibaelharitas

e Failsafe mode

e OpenWrt Jjtself uses the reset button to enter into failsafe
mode

— When in failsafe, the system will boot using only the files
contained within the firmware

e Resetting to default
e Restore the NVRAM to default
e mtd -r erase nvram

e Recovering from bad firmware
e Reflash the unit using the TFTP mothod

e Using serial console (CFE) > TFTP
— enter CFE hit CTRL-C

e JTAG adaptor method
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OpenWrt Addon csomagok

e Official packages
e The /etc/ipkg.conf file should have these lines

=rc whiterus=sian http: s dowvnloads . openwrt . org-whiterus=sianspaclages
nnnnnnn free http:-sdownload=s. openwrt  org-swvhiterus=sian<paclages-non—frees

e Backports

e Some useful packages have been backported
from the development branch (trunk) to White
Russian

e The /etc/ipkg.conf file should have these lines

=rc backport=s http:«-downloads.openwrt . org<backport=s-<rch
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OpenWrt Addon csomagok

e Third party csomagok

e Third party packages are not supported by the
OpenWrt developers
e some repositories of third party packages
— www.ipkg.be
e X-Wrt, uPnP, CUPS (Printing system with
spooling), ether-wake/wol(wake on LAN), srelay
(socks proxy)




o

e OpenWRT used NVRAM for configuration

e As OpenWRT expanded to new platforms
without NVRAM

e NVRAM was abandoned in favor of
configuration files in /etc/config

Kamikaze Configuration



Kamikaze Configuration

VLANs

# Hormal routing configuration for WRTS4Gw3

config switch ethi

opt ion
option

v1lanl
wlanl

Network Layer

1. DHCP

config interface wan

option
opt ion

2. Static

i1fname
proto

config interface lan

option
option
option
option

i1fname
proto
ipaddr
netnask

b TR R oy
II4 EII

ethi.1
dhcp

ethi. 0

static
192 . 168.1.1
255 255 25RO

3. PPPoE and PPPoA

config interface wan

option
option
option
option

ifname ethi

proto Pppoe
USErnans =XxExE=x
password HEEEEEH

4. 802.11x
config wifi—dewvice wli
option type broadocomn
option channel &

config wifi—-iface

option
option
option
option
option

device wli
node ap
==1d Cpenlirt
hidden N
encryption none

/i

—
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ASUS WL-500gP

“ASUS wL-500¢
Premium
{default config) )

I
| sth?
sed

T

\
'l.":liFi

| Port 5 | Frogrammable switch

. {edid)
[ wian Taging f— vianll —

iy L i R o e i M e s il = ey ot et -p gty i |

2

il | | Port 0 |____ Port1 | ||='m-|:e _____| Port 3 _____| Port 4 _| "

VAN LAN 1 LAM 2 LAM 3 LAM 4 WiFi
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Példa: DMZ kialakitasa

vianli

Internet Kliensek

vian2

DMZ

e vlanl: WAN
e vlan2: LAN
e Port 4 (= DMZ)



DMZ példa

ASUS WL-500g

Premium
(with DM.Z)

r eihe

WiFi

Prograrmmable swilch

=1

Port 4

{ viant |. Tagging wlanl] r—
1] Part 0 Port 1 Port 2 Port 2
WAN LAN 1 LAN 2 LAKN 3

{as DMZ)

LAN 4

Al

BME-TMIT mm

Wi



5

BME-TMIT mm

e http://www.xbitlabs.com/articles/networking/
display/asus-wl500g-premium_6.html

e http://nuwiki.openwrt.org/oldwiki/demilitariz
edzonehowto

e http://wiki.openwrt.org/oldwiki/openwrtdocs/
hardware/asus/wI500gp

Irodalom
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Kérdések?

KOSZONOM A FIGYELMET!

moldovan@tmit.bme.hu Epl’tsUnk IP telefont!



